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具有可信约束的分布式存储因果一致性模型 
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摘  要：目前，关于分布式存储因果一致性的研究领域中鲜有考虑安全风险的成熟方案。在混合逻辑时钟和

HashGraph 的基础上，结合可信云平台中的可信云联盟技术，提出了具有可信约束的分布式存储因果一致性模型

（CCT 模型）。CCT 模型在客户端、服务端分别设计了身份认证和一致性数据可信校验机制，并对云存储集群中

数据副本之间同步数据的过程进行了安全约束。通过仿真实验验证，CCT 模型在造成了较小性能开销的前提下，

能对客户端和服务端中身份签名伪造、非法第三方等安全风险进行识别并验证，为系统提供可信约束。 
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Distributed storage causal consistency model with trusted constraint 
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Abstract: At present, there are few mature solutions to consider security risks in the research field of distributed storage 
causal consistency. On the basis of hybrid logic clock and HashGraph, combined with trusted cloud alliance technology 
in trusted cloud platform, a distributed storage causal consistency model (CCT model) with trust constraints was pro-
posed. The CCT model designed identity authentication and consistent data trust verification mechanism on the client 
side and the server side respectively, and imposed security constraints on the process of data synchronization between 
data replicas in the cloud storage cluster. Through the simulation experiment, CCT model can identify and verify the 
identity signature forgery, illegal third party and other security risks in the client and server, and provide the trusted con-
straint for the system on the premise of causing small performance cost. 
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1  引言 

随着互联网信息时代的高速发展，用户需求也

变得多样化，具有高性能和可扩展性等优点的分布

式云存储解决了这一困局。为了提供高速、可靠并

且成本低的分布式存储服务，云服务提供商一般将

服务器节点分布在不同的地理位置[1]。数据一致性

是分布式云存储中的基本问题之一。在分布式系统

中对各个节点间的数据进行同步，保持一致的状态

即为数据一致性。 
数据一致性按照强度大小可分为最终一致性、

因果一致性与严格一致性。最终一致性的强度最弱，

例如亚马逊的 Dynamo[2]存储平台。严格一致性是一

种强一致性，指的是每个节点中的更新都在其他节

点中立即可见[3]，对分布式系统的性能有极高的要

求。因果一致性属于中间强度的数据一致性，只需
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使每个节点中更新事件之间的因果顺序对其他节

点可见。因果一致性模型不仅能为用户提供数据的

及时更新，也能在因果依赖型的影响可见时为用户

事件提供因果序保障。 
随着信息技术的高速发展，现有的弱数据一

致性平台越来越难以满足多样化的用户需求。强

度更高、性能更好的因果一致性成为众多学者的

研究对象。Didona 等[4]提出的 Okapi 是一种使用

了混合逻辑时钟（HLC, hybrid logical clock）[5]

和全局稳定向量（GSV, global stable vector）的因

果一致性方案。该方案通过一个 GSV 来追踪当前

分区最新条目的时间戳，并规定当所有节点都将

更新信息同步完成后才允许用户查询，这导致其

更新可见性时延很高。Roohitavaf 等[6]提出了一种

使用 HLC 和数据中心稳定向量的因果一致性模

型 CausalSpartan。该模型提出了全新的分区稳定

向量，降低了更新可见性时延。但该模型是在理

想情况下实现的，并未提出对第三方篡改等风险

的应对策略。Bravo 等[7]提出的 Saturn 方案依靠元

数据序列化标签来传递元数据的因果序，数据副

本据此对元数据的因果一致性约束进行校验。此

外，Saturn 还通过一组序列化器在彼此接近的 2 个

数据中心之间快速地建立起元路径，加快标签在

拓扑网络中的传播速度。该方案很好地解决了吞

吐量和更新可见性时延之间的权衡问题，也能充

分利用部分地理复制策略的优势。但序列化器运

行在客户端的关键路径上，影响了系统的并发性，

同时，该方案也并未考虑可能遇到的数据安全性

问题。 
随着云存储的不断普及与应用，安全问题已

成为制约其进一步发展的重要因素[8]。分布式的

系统部署、开放的网络环境、复杂的数据应用和

众多的用户访问，都使大数据在机密性、完整性、

可用性等方面面临更大的挑战。服务的高可用性

是用户最关心的，为了提高系统的容灾能力，应

对节点失败的情况，云服务平台往往会创建冗余

资源。冗余数据在提高服务可用性的同时，扩大

了数据的信任域，带来了一定的安全风险，需要

云平台在用户访问控制以及数据存储过程的安全

性方面付出更高的成本[9]，势必会对系统性能造

成一定的影响。数据完整性避免了未经授权的用

户访问数据，从而对数据进行篡改或其他非法操

作[10]。身份认证能为用户和云服务提供商的身份

真实性提供保证[11]，所以要在用户连接、访问和使

用数据的过程中对用户的身份进行验证和确认[12]。

针对现有基于公钥基础设施（PKI, public key infra-
structure）的跨域身份认证机制存在信任路径长、

证书验证效率低、域间信任路径构建复杂等问题，

杨小东等[11]利用代理重签名技术提出了一种云环

境下的跨域身份认证方案。可信计算是一种信息系

统安全新技术，沈昌祥等[13]提出了以芯片为信任

根、主板为平台、软件为核心、网络为纽带的应用

成体系的可信计算体系框架。何欣枫等[14]对可信云

平台的构建与可信虚拟化技术进行了详细的分类

与介绍。刘川意等[15]提出了一种将虚拟可信平台模

块（vTPM, virtual trusted platform module）和可信

审计技术结合起来的用户可信运行环境构建与审

计机制。田俊峰等 [16]基于可信平台模块（TPM, 
trusted platform module）提出了基于 TPA 云联盟的

数据完整性验证模型，改进了传统单节点 TPM 性

能较低的缺点。 
目前的数据因果一致性方案集中讨论基于拜

占庭容错的建模方法对数据复制过程进行改进，旨

在降低用户数据同步时间等方面性能，而这些因果

一致性平台都是建立在理想环境下的，并未考虑实

际云存储环境下的节点可信问题。现有的可信云平

台节点管理、可信云平台节点可信认证等研究方案中

鲜有支持数据一致性的相关方案。Roohitavaf 等[17]提

出了一种分布式键值框架（DKVF, distributed 
key-value framework），并且集成了性能测试与底层

数据存储接口，但并未考虑分布式存储环境中的安

全风险，不能提供安全约束下的节点管理方案。 
目前，数据一致性方面的研究都是基于理想环

境的，并未考虑网络环境中的不安全因素[18]，原因

在于若针对所有的元数据提供安全认证和完整性

校验，势必会造成极大的性能开销。但现今网络中

的安全风险已是不可忽略的热点问题，为了准确并

高效地在实际云存储环境中进行身份认证、一致性

元数据的完整性校验，保证数据因果一致性，本文

在混合逻辑时钟和 HashGraph 的基础上，结合现有

的可信云平台相关成果，提出了具有可信约束的

分布式存储因果一致性模型（CCT, causal con-
sistency model with trusted constraint）。本文的主

要工作如下。 
1) 客户端操作中，客户端将客户端可信签名

（TSc, trusted signature of client）随相应的请求信息
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一起发送给服务端。当收到服务端返回的消息后，

客户端首先对其中的服务端可信签名（TSs, trusted 
signature of service）进行验证，若验证成功，则依

据响应消息更新本地依赖集。最后借鉴 HashGraph
共识机制对收到的数据可信证据（TPS, trusted proof 
of data series）在本地进行验证。 

2) 服务端操作中，在收到客户端请求后，服务

端对 TSc 进行验证，若结果为不可信，则拒绝处理

该请求。若验证为可信状态，则将响应结果与对应

的 TSs 一起发送到客户端。节点内部、节点间同步

数据的过程中，将 TSs 作为节点稳定状态向量的一

部分内容进行同步，从而为数据因果一致性协议提

供最大程度的可信保障。 
3) 采用部分地理复制策略，即当前数据中心只

存储完整数据集的任意子集[19]，借鉴区块链技术

HashGraph 中的共识机制，各个节点使用混合逻辑

时钟随机地向其他节点同步最新的记录与可信状

态。每个节点的可信状态具有一定期限，节点内部

的分区共享当前节点的可信状态。 

2  背景知识 

2.1  可信云平台 
云计算的可信问题是云服务广泛推广面临的

一个关键问题。构建可信云平台是保障云计算安全

的基础之一。可信云平台利用底层的 TPM 作为可

信任根，构建可信任链，通过平台进行验证，保证

节点处于安全可信状态[15]。可信云平台的核心之一

是可信虚拟化。可信云平台通过 vTPM 模拟硬件

TPM 的功能，实现不同虚拟机对硬件 TPM 的共享，

同时保证了虚拟机之间的相对独立，提高了安全

性。目前，我国已经构建起相对完整的可行计算体

系，并提出了可信密码模块（TCM, trusted crypto-
graphy module）标准[14]。 

可信云平台基于 TPM 技术，提供安全内存的

读写 TSS_Pcr()、非易失性（NV, non-volatile）存储

的安全认证 TSS_Quote()以及安全信息的认证

TSS_Sig() 等 安 全 机 制 。 其 中 TSS_Pcr() 和

TSS_Quote()可为当前云存储环境提供可信认证，

包含存储状态、服务端口以及通信地址等内容，

确保了客户端及服务端身份的真实性。实际分布

式存储环境中，在云服务商为用户提供元数据的

查询、读取等服务的过程中还存在数据被篡改的

安全隐患。针对此风险提出的可信云平台技术基

于 TPM 提供的可信度量机制，使用安全信息的认

证机制 TSS_Sig()可为同步后的数据提供完整性

签名，使客户端在收到服务端响应后对数据进行完整

性验证，解决了非安全环境中数据完整性验证的问

题。 
可信云平台的可信认证与数据加密机制在最

大程度上保障了实际环境中用户身份与数据的可

信度。但由于其节点动态管理的性能瓶颈与可信

证据难以统一认证等问题，在实际分布式存储环

境中 TPM 极难普遍采用。田俊峰等[20]提出的可

信云联盟方案是一种可信云平台管理模型。该模型

在 TPM 的基础上设计了数据保护与可信认证、可

信证据度量等组件，并包含 vTPM，提供了安全存

储、可信度量等接口。该云联盟技术解决了不同位

置 TPM 之间的信任问题，即在 TPM 的基础上设置

信任根（rTPM, root TPM），将可信证据的统一度量

问题简化为 rTPM 之间对可信证据的传递。 
2.2  因果一致性原理 

数据一致性一般指在分布式存储中，位于不同

地理位置的用户读取到的数据保持一致。因果一致

性作为一种中间强度的一致性，是目前数据一致性

的重要方案之一。相比于最终一致性难以及时更新

数据的缺点和严格一致性对性能开销的高要求，因

果一致性在保证数据能及时同步的前提下，为用户

提供保障因果序的存储服务。 
因果一致性是基于用户操作之间的前后关系

定义的，该关系的定义如下。 
定义 1  用户操作的前后关系。a 和b 定义为2 个

操作，当且仅当至少以下条件之一成立时，a 在 b
之前发生成立。 

1) a、b 在同一线程中执行，并且 a 在 b 之前

提交。 
2) a 和 b 在不同线程中执行，a 是 PUT(k,v)操

作，b 是 GET(k)操作，b 返回由 a 写入的值。 
3) 存在操作 c，使 a → c 并且 c → b 成立。 
a 与 b 之间的这种关系可表示为 a → b，也称

为 a 因果依赖于 b。 
定义 2  因果关系。如果用 X 和 Y 分别表示键

x 和 y 的值，若 PUT(x,X)→PUT(y,Y)成立，则 X 与 Y
为因果关系，可表示为 X dep Y。 

定义 3  可见性。如果客户端 c 的 GET(k)操作

结果为 v'，并且 v'满足 v'=v 或者┐(v dep v')，那么键

k 的值 v 对客户端 c 是满足可见性的。 
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定义 4  因果一致性。假设数据中心中存在 2 个

任意的键 x 和 y，X 为键 x 的值，Y 为键 y 的值，在

X dep Y 的情况下，如果 X、Y 对客户端 c 可见，那

么该数据中心满足“因果一致性”。 
在实际云环境中，不同地理位置的节点中的数

据存储方案一般分为 2 种，一种为完全地理复制，

即分布式系统中每个数据中心都存储完整的数据

集；另一种为部分地理复制，即当前数据中心只存

储完整数据集的任意子集。 
本文提出的 CCT 模型使用部分地理复制方案，

基于可信机制为用户的因果一致性元数据提供可

信约束，用户在当前节点写入数据之后，当前的更

新状态也会与其余节点进行同步，同步过程中除了

可信证据的传递，还包括节点稳定状态同步与时钟

同步。 
2.3  HashGraph 

区块链是一种非常优秀的分布式数据存储技

术，包含 2 种核心思想：分布式账本存储与共识

机制，解决了分布式节点中交易的信任和安全问

题，可实现更广泛意义上的安全多方计算 [21]。

HashGraph 是区块链的一种改进方案，提供分布

式账本和共识机制的数据存储，主要采用八卦同

步和虚拟投票的方式对新产生的交易进行存储和

同步。 
在 HashGraph 中，共识机制是通过不同事件间

的八卦同步实现的。如图 1 所示，用户 A 将发生的

事件随机与相邻的其余用户进行交流，将其所有的

事件历史告诉用户 B。同样 B 也执行相同操作，其

余成员也是如此。这样，如果环境中产生一个新的

事件，该信息会以指数级的速度在整个环境中传

播，直到所有成员同步完成该事件。 
此外，用户不仅会同步新发生的事件，还会确

切地知道其他用户什么时候同步了该事件。当所有

成员都有 HashGraph 的副本时，即达成了最新状态

的共识。 
当所有节点都收到用户 A 发生的事件后，当

前环境下记录事件历史的账单就完成了同步。这

是因为 HashGraph 所有副本都同步完事件历史

后，任意副本（例如用户 D）都知道“其他所有

副本都已同步此事件”，即形成了全网共识。

HashGraph 最终达成的效果就是所有用户并没有

聚到一起进行表决，也能公认当前事件的完成，

从而达成共识。 

 
图 1  相邻事件之间的八卦同步 

2.4  混合逻辑时钟 
传统的因果一致性协议采用单调的物理时钟

作为判断因果序的依据，例如 GentleRain 模型[22]，

在物理时钟的基础上定义了一个单向向量，即全

局稳定时间（GTS, global stable time）。该向量使

用数据条目的更新时间戳作为判断因果序的依

据。若采用物理时钟，各个节点间的时钟无法在

同一段时间内完全达成一致，从而产生时钟漂移，

无法准确判断用户事件的因果序。在实际应用中，

物理时钟是单调递增的，不能倒退。假设在一个

由 2 个数据中心 A 和 B 组成的系统中，2 个数据

中心的 GST 为 5，这意味着 2 个数据中心时间戳

小于 5 的所有值都能被用户查询到。假设数据中

心 A 在时间戳为 5 时更新了一条数据 Item1，而此

时数据中心 B 与数据中心 A 的时钟存在偏差，向

A 同步一条时间戳为 6 的数据 Item2。由于该数据

的时间戳高于 GST，因此 Item2 不能被用户查询

到，即该分布式系统无法为用户提供准确的因果

一致性数据的读写服务。 
逻辑时钟仅对定义 2 中的因果关系有要求，即

只记录客户端发生事件的前后顺序，与事件发生的

具体物理时间不相关。 
HLC 结合了逻辑时钟和物理时钟两者的优势。

事件 E 的 HLC 时间戳表示为 E.hlc，该时间戳是一

个元组<l.E, c.E>。第一个元素 l.E 是当前事件发生

的时刻，即事件 E 发生时本地服务器物理时间。

第二个元素 c.E 是一个因果关系计数器，用于捕捉

事件之间的因果序。通过 c.E，可以在时钟漂移造

成 2 个事件 l.E 相同的情况下，能够正确判断事件

之间的因果序。 
算法 1  混合逻辑时钟 
输入  事件 E，物理时间 pt 
输出  时间戳 
Upon sending E message or event by client 

process 
1) l'.E = l.E 
2) l.E = max (l'.E; pt.E)     
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/*判别最新时间*/ 
3) if  (l.E == l'.E)  c.E = c.E + 1     
/*追踪因果序*/ 
4) else  c.E = 0 
5) end if 
6) print Timestamp: <l,c>.E 
Upon receiving message m by client process 
1) l'.E = l.E 
2) l.E = max(l'.E; l.m; pt.E)     
/*l.m 是收到的消息中的时钟信息*/ 
3) if (l.E == l'.E == l.m) then c.E = max (c.E; c.m) 

+ 1  
4) elseif  (l.E == l'.E) then c.E = c.E + 1 
5) elseif  (l.E == l.m) then c.E := c.m + 1 
6) else  c.E = 0 
7) end if  
8) print Timestamp: <l,c>.E 
算法 1 是 HLC 的计算过程，分别为客户端产

生事件时的时钟定义方法与接收事件之后对 2 个时

间戳元素进行检查的时钟同步方法。若 2 个事件 m
和 n 的 l.E 相同，但 m 在 n 之前发生，混合逻辑时

钟则将 c.m 设置为高于 c.n 的值，从而为事件 m、n
提供因果序判别依据。 

3  具有可信约束的 CCT 协议 

本文提出的可信约束下的 CCT 协议结合了可

信云平台中的可信认证机制，不仅对节点与客户端

的可信身份签名 TS 进行验证，而且将节点可信证

据的收集、管理与数据因果一致性协议相结合，为

用户一致性元数据的安全存储与操作提供了保障。

图 2 为 CCT 模型的实体流程。 
此外，CCT 协议借鉴 HashGraph 共识机制，将

用户每次的存、取操作均看作一次事件，每次处理

用户的存、取请求之后都基于可信机制为该操作数

据和依赖集分配一个 TPS，作为事件历史的签名信

息。分布式存储副本在处理完用户请求或在固定时

间间隔内未处理任何请求的情况下，均随机与其连

接的其他副本同步最新状态，最后各副本之间未聚

合在一起进行投票，但都快速地达成了最新状态的

共识。 
CCT 协议中对因果一致性操作提供的可信机

制不仅包括客户端以及服务端的身份认证，还包括

数据因果一致性元数据的完整性验证，即服务端处

理 PUT、GET 请求后均计算元数据和更新后依赖集

的数据可信证据并发送到客户端，以验证操作和结

果的完整性和可信性。 
分布式环境中，数据一致性协议仅靠服务端提供

的可信机制，难以提供可信证据的传递验证，进而无

法保证整体分布式环境的可信状态。基于可信认证的

CCT 因果一致性协议中不仅包括了客户端与服务端

的身份认证与一致性数据完整性校验机制，还对服务

端之间的数据同步过程进行了安全约束。 
CCT 协议中客户端与服务端之间的写入（PUT）

操作和查询（GET）操作的具体过程如图 3(a)和图 3(b)

 
图 2  CCT 模型的实体流程 
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所示，相对应的算法详见算法 2 和算法 3。 

 
图 3  CCT 协议中的 PUT 和 GET 操作 

CCT 模型基于可信云平台对客户端与服务端

之间的通信进行身份认证与因果一致性数据完整

性校验；同时对服务端之间的消息同步进行安全约

束；通过使用 HLC 与服务端部分稳定向量（PDSV, 
part data stable vector），减少了客户端与服务端之

间的消息传播的体量；同时借鉴 HashGroup 共识

机制的消息传播方式，加快了消息同步速度。因此，

CCT 模型在为数据因果一致性系统规避安全风险

的同时并没有造成很高的性能开销。相比于未考虑

安 全 约 束 的 因 果 一 致 性 方 案 如 Okapi 、
CausalSpartan 等，CCT 模型在环境中存在不可信

第三方时，可以为数据因果一致性操作提供安全保

障，防止数据被篡改；与使用数据标签提供安全校

验的 Saturn 模型相比，大大降低了更新可见性时

延，提高了系统性能。 
3.1  客户端中的可信机制 

算法 2 是客户端中的 GET 操作和 PUT 操作的

算法。其中客户端首次运行时先对自身运行环境、

可信存储空间做出认证，结合可信云平台中的可信

签名机制，分配身份签名 TSc，作为服务端处理请

求的依据。当客户端中存在不安全因素使可信存储

空间或运行环境存在风险时，可信认证失败，用户

可依据错误信息对客户端进行检查。 

算法 2  客户端 c 中的可信约束 
GET 操作 

输入  键 k，DSVc，TSc  
输出  值 v ，ds，PDSV，TSs，TPS 
1) TSc = TSS_Quote(Client c,Pcr,IP,Port);  
/*根据客户端、可信存储以及通信条件分配客

户端可信签名*/ 
2) send <GETREQ k,DSVc,TSc> to server;     
/*发送 GET 请求*/ 
3) receive <GETREPLY v,ds,PDSV,TSs,TPS>; 
4) if (check(TSs))     
/*验证服务端可信签名*/ 
5)  DSVc ← max(DSVc,PDSV);    
/*更新客户端状态*/ 
6)  for each <i,h>∈ds 
7)     DSc ← updateDS(i,h,ds,PDSV);     
/*更新客户端依赖集*/ 
8)     if (TPC(DSc) ↔ TPS)  return v ;   
/*校验可信证据*/ 
9)     else  return error; 
10)    end if 
11)  end for 
12) else  return error; 
13) end if 
PUT 操作 
输入  键 k，值 v，TSc，DSVc 
输出  ut, m, TSs, TPS 
1) TSc = TSS_Quote(Client c,Pcr,IP,Port); 
/*根据客户端、可信存储以及通信条件分配客

户端可信签名*/ 
2) send <PUTREQ k,v,TSc,DSVc> to server;     
/*发送 PUT 请求*/ 
3) receive <PUTREPLY ut,m,TSs,TPS>; 
4) if (check(TSs))     
/*验证服务端可信签名*/ 
5)   DSc ← updateDS(m,ut);   
/*更新客户端依赖集*/ 
6)   if (TPC (DSc) ↔ TPS)  return success    
/*校验可信证据*/ 
7)   else  return error; 
8)   end if 
9) else  return error; 
10) end if 



第 6 期 田俊峰等：具有可信约束的分布式存储因果一致性模型 ·151· 

 

在 GET 过程中，若客户端分配可信签名成功，

用户将客户端可信签名TSc与查询请求一起向服务

端发送。查询请求中还包含了客户端数据稳定向量

（DSVc, data stable vector of client），用来与节点同

步最新状态。客户端收到服务端返回的响应消息之

后，先对服务端签名 TSs 进行验证。验证通过后，

根据其中的服务端部分稳定向量更新自身依赖关

系集（DSc, dependency series client）。然后根据更

新之后的依赖关系集计算数据可信证据，并与收到

的服务端数据 TPS 进行验证。若验证成功说明当前

操作来源为已连接且认证为可信的服务节点，且基

于可信认证机制验证的数据满足可信约束下的完

整性、数据因果一致性，否则返回错误信息，由客

户端排查错误并重新发起申请。 
客户端中的 PUT 过程与 GET 过程相似，客户

端将自身可信身份签名 TSc 封装进 PUT 请求消息

发送给服务端。客户端在收到服务端响应后同样首

先结合 TPM 2.0 可信认证机制校验服务端的身份签

名 TSs，然后根据响应消息中为数据条目分配的存

储位置 m 以及时间戳 ut 更新本地依赖关系集。最

后计算依赖关系集的数据可信证据，与服务端发来

的数据 TPS 进行校验，若校验失败则返回错误信息

并且驳回该请求，进行重新认证与发送。 
3.2  服务端中的可信机制 

服务端操作一般处理过程包含 GET、PUT 这

2 个操作，GET 过程如算法 3 所示。首先生成 TSs。
在处理客户端 GET 请求之前，集群对客户端可信签

名 TSc 进行校验，若身份认证通过则依据客户端稳定

状态 DSVc 更新副本的 DSV。其次根据该查询请求中

的键在安全存储中检索对应键的最新值并更新依赖

关系集 ds。再次计算 k-v 条目和依赖关系集的数据

TPS。最后将查询到的值 v、依赖关系集 ds、服务端

部分稳定向量 PDSV、服务端可信签名 TSs 以及数据

可信证据 TPS 打包成为响应消息发送到客户端。因为

客户端与服务端运行环境中的可信约束是基于可信

云联盟技术的，所以无论是客户端还是服务端，均可

对收到的可信身份签名、数据可信证据进行校验。 
算法 3  服务端 pm 

n 中的 GET 和 PUT 操作 
GET 操作 
输入  键 k，DSVc，TSc 
输出  值 v，ds，PDSV，TSs，TPS 
1) Upon receive < GETREQ k,DSVc,TSc> 
2)  TSs = TSS_Quote(pm 

n ,Pcr,IP,Port);   

/*根据分区、可信存储以及通信条件分配服务

端可信签名*/ 
3)  if Check(TSc)     
/*检查客户端可信签名*/ 
4)     DSVm 

n  ← max(DSVm 
n ,DSVc); 

5)     obtain latest v from v chain of key k; 
6)     ds ← updateDS(d.sr,d.ut,d.ds); 
/*更新依赖关系集*/ 
7)     TPS = TSS_Sig(k,v,DS);     
/*根据数据、更新后依赖集分配数据可信证据*/ 
8)     send <GETREPLY d.v,ds,PDSV, TSs, 

TPS> to client 
9)   else return error; 
10) end if 
PUT 操作 
输入  键 k，值 v，DSVc，TSc 
输出  ut，m，TSs，TPS 
1) Upon receive < PUTREQ k,v,DSVc,TSc> 
2)   TSs = TSS_Quote(pm 

n ,Pcr,IP,Port);   
/*根据分区、可信存储以及通信条件分配服务

端可信签名*/ 
3)   if Check(TSc) 
4)     dt ← max value in ds; 
5)     updateHCL(dt) and Create new item d; 
/*分配空间*/ 
6)     d.k ← <k,v,VVm 

n [m],m,ds>; 
7)     insert d to key chain of k;     
/*将更新条目插入存储链中*/ 
8)     TPS = TSS_Sig(k,v,ds);      
/*根据数据、更新后依赖集分配数据可信证据*/ 
9)     send <PUTREPLY d.ut,m,TSs,TPS> to 

client; 
10)  else return error; 
11)  end if  
12)  for each server pk 

n,k∈{0,…,M – 1},k≠m do 
13)    send <REPLICATE d,TS> to pk 

n ;     
/*向已连接副本发送数据更新消息*/ 
14)  end for 
算法 3 中还包含了服务端的 PUT 操作过程。首

先生成 TSs 并对 TSc 进行验证，不仅能保障身份可

信，更能对客户端请求写入数据进行安全认证。若

客户端身份满足可信约束，则为该请求创建存储空

间，分配键值链空间，并更新本地稳定状态和依赖
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关系集 ds。最后计算数据 TPS 并将响应消息发送到

客户端，其中内容包括时间戳 ut、分配的存储空间

m、依赖集数据可信证据 TPS 和服务端身份可信签

名 TSs。此外，服务端处理完客户端的 PUT 请求后

还要与其余分区共享当前最近写入状态，即向相邻

分区发送复制消息 (Replicate d)，参照 HLC、

HashGraph 共识机制，由数据中心根分区随机与其

余数据中心同步最新状态，详见 3.3 节。 
3.3  服务端之间的同步机制 

基于可信认证的 CCT 因果一致性协议中包括了

客户端与服务端的可信认证过程，其中节点间同步的

过程如图 4 所示。针对实际云环境中分布式数据的存

取情况进行了调查与分析，其中用户的存取请求大多

集中在 11:00—23:00，CCT 模型将服务运行周期设定

为 24 h，即在凌晨 2 点为系统重新分配认证证据，在

接下来的可信周期之内节点与客户端能够在彼此可

信的前提下，提供数据一致性元数据的存取操作。 
图 4 为 CCT 模型中针对节点间状态进行更新

的过程，其满足因果一致性的可信约束体现在两方

面。一方面为不同地点之间的副本更新步骤中，基

于可信云联盟机制运行为每个副本设置了 DSV 和

TSs。其中 DSV 不仅是判断客户端存取请求的时钟

状态是否落后于当前副本最新状态的判断依据，还

是对副本之间最新状态进行同步的依据。另一方面

则为副本内部的数据存储分区在处理存取请求时，

也基于树形拓扑结构与数据中心根分区共享彼此

的分区可信稳定分量（PV, partion vector），该分量

的生成依据为副本的稳定状态，每次副本在分布式

环境中与其副本同步稳定状态后均将最新条目时

间戳和可信副本链扩散到内部分区中，数据分区则

以此为依据对自身存储状态进行更新。 
算法 4  服务端 pm 

n 中的 HEARTBEAT 消息 
输入  无 
输出  心跳消息 

1) Upon every θ time 
2)   DSVm 

n  ← entry-wise minN 
j=1 (PVm 

j );     
/*固定时间间隔后均依据 PV 更新 DSV*/ 
3) Upon every ∆ time 
4)   if there has not been any replicate message 

in the past ∆ time 
5)   update HCL(); 
6)   end if 
7)   for each server pk 

n,t = random(M – 1),k ≠ m do 
8)     send <HEARTBEAT DSVm 

n , TSs> to pt 
n;    

/*随机与其余副本更新心跳消息*/ 
9)   end for 

4  仿真实验与结果分析 

CCT 模型基于 Berkeley DB 设计了底层数据存

储和检索方式并通过 Java 实现。本实验在项目组开发

的 HBU-Cluster 平台基础上，将不同地点的集群副本

在本地进行了模拟。HBU-Cluster 平台是项目组开发

的一个分布式键值存储管理框架，使用 Google 的
Protocol Buffer 将数据因果一致性协议结构化并集成

Yahoo 的 YCSB 基准测试模块作为性能测试工具。 
HBU-Cluster 平台还实现了 GentleRain 与

CausalSpartan 协议，并提供了基准测试结果。为了

模拟实际分布式环境中不稳定的用户请求情况，实

验将测试负载均设置为共 1 000 个操作，对不同模

型处理不同并发请求的可信约束性能开销进行了

测试与统计。实验基于具有自主知识产权的可信云

平台 YF-I，规格如下：运行 NeoKylin Linux Trusted 
OS V6(x64)，CPU*12:Intel Xeon E5-2603，1.6 GHz，
16 GB 内存，240 GB 存储。 
4.1  存在不可信节点的情况 

CCT 模型中服务端对存储节点的存储状态和

运行机制进行了安全认证，项目组在 CCT 模型的

基础上，为分布式存储环境设置了 5 个存储副本，

 
图 4  CCT 模型中各数据中心间的同步 
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每个副本均分配一个分区，副本距离则在本地的可

信云服务器中进行模拟，与本地的首节点位置的距

离分别模拟为 100 km、500 km、1 000 km、1 500 km，

以期模拟实际云环境中云服务商将数据副本分布

在不同区域的情况。其中为末节点手动分配身份可

信签名，供其余节点校验身份签名，在不干扰客户

端存取操作的前提下进行验证与测试。 
为了模拟不可信环境中的风险，例如木马等非

法第三方对因果一致性数据依赖集进行篡改，本文

实验同时在末节点设置了不同比例的元数据条目

修改与验证机制，供 HBU-Cluster 平台对结果进行

验证与测试。为了使结果更清晰地展现，本节在客

户端模拟了不同并发请求的情况，例如低并发环境

设置吞吐负载为 5~10 个/s，同步心跳间隔为 0.1 s；
而高并发环境模拟条件降低副本同步心跳间隔为

0.01 s，同时将吞吐负载增加至 50~100 个/s。在处

理完服务端 PUT 操作后，将该条目对应依赖集的随

机一个条目篡改为 0~9 的随机数。为了避免偶然性

误差，实验结果均是 3 次完成 1 000 个存取操作的

平均值，最后分别针对不同的篡改比例进行数据完

整性校验，结果如图 5 所示。 

 
图 5  不同并发环境下模拟依赖集篡改后可信验证的结果 

图 5 结果显示，在不可信节点对数据依赖集进

行篡改后，5 个不同比例均全部验证了对应比例的

数据风险。针对实际云环境中数据篡改的风险，

CCT 模型针对 25%以下的数据篡改风险只返回风

险信息，超过该阈值后则拒绝提供一致性数据存取

服务。图 5(a)结果中低负载情况下由于副本间同步

更新间隔相对较长，即心跳间隔较大，造成数据依

赖集模拟修改后，后续操作查询结果中存在依赖集

验证失败的情况，因此每个篡改比例的验证结果均

存在 0.08%~1.09%的误检测率，平均误检测率为

0.44%。 
图 5(b)对实际存储环境中普遍存在的高负载处

理情况进行了模拟，除了降低副本同步心跳间隔和

提高负载，其余条件并未进行改变，基于此条件在

客户端对随机写入的数据进行查询同时进行验证。

结果显示，相比于在低并发环境中，CCT 模型在高

并发环境下有更好的性能表现，全部验证出了不可

信副本对一致性元数据的篡改，而误检测率范围降

低到了 0.01%~0.32%。平均误检测率为 0.094%，说

明本节中 CCT 模型在服务端设计可信约束的方案

具有可行性。实验中的高并发条件模拟了云服务提

供商满足不同用户需求和应对一些常见风险的手

段，即提升系统性能，在因果一致性服务处理过程

中表现为更快的副本更新速度、更高的性能开销，

而 CCT 在提升系统性能的基础上相比低性能条件

并未造成更高的开销，且能提供更高效的一致性数

据存取服务。 
4.2  客户端身份重新认证的情况 

CCT 模型基于可信云联盟技术为因果一致性

服务提供了身份签名和数据可信认证机制，但数据

一致性存储模型是针对客户端请求提供服务的，不

仅在服务端中提供了安全保障，对于客户端中的身

份签名伪造、运行环境风险也提出了安全约束。实

验基于 HBU-Cluster 平台在本地可信云服务器中部

署了 6 个数据副本，包含 8 个分区，并在可信云联

盟技术基础上分别设置 5、30、200 个客户端，每

个测试结果均将分布式存储集群运行 2 天，可信周

期设置为 24 h，并将集群重启时间设置在凌晨 2 点。

为了模拟实际云环境中社交应用、Web 应用存取

NoSQL 型数据的条件，实验将同步心跳机制设置为

0.05 s，负载设置为 50 个/s。 
为了对 CCT 模型中客户端安全风险的安全约

束进行验证与测试，实验将客户端中数据存取请求
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的发送方式设定为循环方式，并在 11:00—23:00 进

行客户端单位吞吐量为 100~500 个/s 的大量随机存

取，其余时间则为 10~100 个/s。客户端中身份签名

认证机制停止服务阈值为 10%，即如果超过 10%的

客户端请求可信验证失败，则对该客户端进行报警

处理并拒绝服务。实验在停止服务阈值之下为客户

端请求随机设计了 2%、4%、6%、8%的身份伪造，

对集群将客户端伪造签名重新认证的结果进行统

计和分析，结果如图 6 所示。 

 
图 6  不同客户端数目环境中客户端身份验证表现 

图 6 结果显示，CCT 模型能将客户端身份签名

伪造风险完全识别，但由于通信环境的复杂性与可

信云联盟技术对可信证据的验证性能缺陷，造成模

型中依然存在一定的误检率。图 6(a)为使用 5 个客

户端以循环方式向服务端发送 PUT、GET 请求并验

证签名、统计的结果。在为低数量级客户端提供因

果一致性数据存取服务时，CCT 模型有着较好的表

现，其平均误检率为 0.015%。图 6(b)将客户端数量

增加了 5 倍，在同样条件下进行测试的结果略差于

图 6(a)中结果，其平均误检测率为 0.05%。图 6(c)
为模拟实际环境中较高客户端请求的情况，客户端

规模为 200 个，其余条件不变的情况下对身份篡改

的验证比例进行统计，平均误检率为 0.155%。 
实验基于可信云平台中的可信机制，对 CCT

模型中客户端一方的可信约束进行了仿真测试，相

比于 CausalSpartan、Okapi 等未提供安全约束的传

统因果一致性方案，实验结果证明了 CCT 模型中

提出的可信约束能对客户端中身份签名伪造、非法

第三方等安全风险进行识别并验证，同时证明 CCT
模型在客户端提出可信约束的方案是可行的。虽然

局限于现有实际通信环境的复杂性和可信云平台

技术的性能瓶颈，仿真实验结果存在一定的误检

率，随着客户端连接数、处理用户请求的并发量的

提高，CCT 模型平均误检测率的递增趋势是比较稳

定的。安全约束的设计难免带来一定的性能开销，

CCT 模型中由于提供安全约束带来的 PUT 时延、

更新可见性时延相关分析在 4.3 节进行了讨论。 
4.3  可信约束造成的性能开销 

可信云平台在可信芯片 TPM2.0 的基础上提供

安全策略管理、数据认证以及非对称秘钥协商等安

全机制，在服务启动、运行过程中均对身份认证、

数据加密有着高标准的约束。基于可信云联盟技术

的 CCT 模型提出了可信身份签名、数据可信证据

等安全约束，并将性能开销控制在了较小的程度。

本节参考文献[6]中实验环境（Intel Xeon E5-2680、
3.75 GB 内存并运行 Ubuntu 14.04）和文献[7]中实

验环境（Intel Xeon E5-2680、8 GB 内存并运行

Ubuntu 12.04），基于 HBU-Cluster 平台将实验环境

进行了设计和复现，最终针对 CCT 模型中 PUT 时

延和更新可见性时延进行了分析，并与不包含安全

约束的方案如 GentleRain 和 CausalSpartan，以及使

用序列化标签进行因果一致性安全校验的方案

Saturn 进行了对比。 
实验在本地可信服务器部署了 7 个副本，共包

含 7 个分区，副本同步心跳间隔为 0.05 s，客户端

规模为 2 个，客户端单位负载设置为 50 个/s。其中

模拟FaceBook数据集，将随机键值大小设置为 2 B，
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并进行读写比例为 1:1 的实验和统计。数据副本地

理位置均设置在本地，但实际存储环境中云服务商

往往键副本部署在世界各地，以满足不同区域用户

的需求。为了使 CCT 模型的性能开销更加明确，

实验在本地手动设置了副本间的时钟时延，即对分

区间地理位置差异造成的通信时延进行模拟，并在

分区间不同通信时延的条件下对更新可见性时延

进行统计和分析。4.1 节和 4.2 节实验已对服务端安

全约束、客户端的安全机制进行了验证与测试，因

此本节只在可信云服务器环境中对安全约束进行

性能开销的测试和分析，并对未对身份伪造或数据

篡改风险进行模拟，实验将操作数设置为 1 000 个，

每个数据均是 3 次实验所取的平均值，其中累积分

布函数（CDF, cumulative distribution function）指的

是与主控节点通信时延小于当前最大时延阈值的

分区比例，结果如图 7 所示。 

  
 图 7  分区间时延阈值为 10 ms 时不同模型的性能开销 

实验中通过在分区间设置不同通信时延，模拟

不同地理位置之间服务器的通信开销，对不同数据

因果一致性方案的性能开销进行了分析。图 7(a)为
CCT 模型与 GentleRain 之间的对比，结果显示 CCT
模型明显优于 GentleRain，因为使用混合逻辑时钟

能避免时钟漂移、网络时钟协议（NTP, network time 
protocol ）同步失败带来的安全风险，结合

HashGraph 共识机制，分区稳定状态在拓扑树中快

速形成共识。图 7(b)结果为参照文献[7]中数据，并

在低通信时延环境下将 GentleRain 方案复现并测

试，同时对比 CausalSpartan，可见 CCT 模型的更

新可见时延比 Saturn 平均降低了 45.03%，比

CausalSpartan 平均增加了 10.86%。 
Saturn 由于在客户端请求发送的关键路径上使

用标签序列化为客户端和服务端提供双向追踪依

赖集的因果序的依据，并且在处理客户端请求过程

中通过构建一棵优化的结构树的方式降低通信开

销，有一定的性能瓶颈。CCT 模型基于可信云联盟

技术，提供可信约束的前提下并未局限于 TPM 的

性能瓶颈，且结合 HLC 同步方法有效降低了时钟

时延和通信时延造成的操作处理时延。因此 CCT
模型在较理想的环境中性能开销明显低于 Saturn，
证明 3.1 节中结合 HashGraph 对可信证据的同步机

制进行优化的方案是可行的。 
在 CausalSpartan 方案中，同样使用分区稳定向

量标识分区最新状态，并且都依据 HLC 判别用户

存取数据事件的因果序。虽然 CCT 模型中对集群

拓扑结构中数据的同步方式结合 HashGraph 共识机

制设计了优化方案，对 PUT 和 GET 的事件使用

Gossip about Gossip 进行同步的方式降低了分区间

数据、状态同步过程的时间开销，但是客户端与服

务端之间的身份签名、数据可信证据验证机制消耗

了一定性能，因而在低时延环境中 CCT 模型的更

新可见性时延也是略高于 CausalSpartan。 
最后一部分实验模拟了相同副本和分区规模

情况下的高通信时延环境，为了使数据对比 Saturn
模型具有权威性，分区时延阈值设置为 107 ms，每

个对比数据均为进行 1 000 个操作负载后 3 次结果的

平均值。图 8 结果表明，在分区间通信最低为 10 ms，
按比例递增至全分区通信时延为 107 ms 的情况中，

CCT 模型的性能表现明显优于 Saturn、GentleRain，
比未提供安全约束的 CausalSpartan 略高。 

具体看来，Saturn 在高通信时延环境中的更新

可见时延接近于使用物理时钟标量追踪因果序的

GentleRain，通信时延接近 107 ms 的分区占总数比

例为 10%~80%时，两者更新可见时延非常接近，

但在高于 80%时，GentleRain 模型严格依赖物理时

钟同步的缺陷就非常明显了。Saturn 模型在所有比
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例环境中表现相对稳定，因为该方案使用序列化的

元数据标签判别因果序并提供安全约束、构建一棵

优化的结构树的方式在分区规模增大时具有较明

显的性能颈。CCT 模型采用混合逻辑时钟判别事件

之间的因果序，在分区间时钟漂移、通信时延较高

的情况下均有非常优秀的表现，同样包含安全约束

的前提下在高通信时延环境中的更新可见时延比

Saturn 平均降低了 32.31%，且比 GentleRain 平均降

低 32.92%。而在模拟实际云环境的分区间高通信时

延条件下，与低通信时延条件下情况类似，CCT 模

型的更新可见时延比 CausalSpartan 模型平均增加

了 10.54%。 

 
图 8  分区间时延阈值为 107 ms 时不同模型的性能开销 

5  结束语 

云服务商在为用户提供因果一致性数据存取

服务时，采用分布式服务器在降低运营成本的同时

也可满足用户的多样化需求，但针对分布式服务

器、客户端中的身份签名伪造、数据窃听或篡改等

安全风险鲜有考虑。CCT 模型基于 Java 实现，结

合混合逻辑时钟和 HashGraph 共识机制的优化方

案，并使用分区稳定向量标识分区最先状态，基于

可信云平台中可信认证机制，在服务端和客户端设

计了身份签名可信验证、一致性元数据完整性验证

等可信约束。通过仿真实验表明，CCT 模型针对安

全风险能全部识别并记录，存在较低的误检测率和

较小的性能开销。相比于使用标签序列化保障数据

安全的方案 Saturn，更新可见性时延明显降低。实

验结果表明，CCT 模型中设计的可信约束是具有可

行性的。相比于未提供安全约束的 CausalSpartan，
CCT 模型的更新可见时延也仅增加了 10%左右。在

实际分布式数据存储环境中，考虑到用户因果一致

性敏感数据的安全性，结合可信云平台、可信认证

机制设计安全约束所造成的较小性能开销是可

以接受的。 
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